REGLAMENTO DE LOS EQUIPOS DE COMPUTO,
INFRAESTRUCTURA Y TECNOLOGIAS DE LA INFORMACION
Y COMUNICACIONES DE LA UNIVERSIDAD AUTONOMA
DEL ESTADO DE MEXICO

TITULO PRIMERO
DISPOSICIONES GENERALES

CAPITULO UNICO
DE LAS GENERALIDADES

Articulo 1. El presente reglamento tiene por objeto establecer las normas que
regularan el uso y aplicacion de los equipos de computo, infraestructura y tecnologias de la
informacion y comunicaciones de la Universidad Auténoma del Estado de México.

Articulo 2. Las disposiciones contenidas en el presente ordenamiento serdn de
observancia general y obligatoria para quienes integran la comunidad universitaria de
organismos académicos, centros universitarios, planteles de la Escuela Preparatoria, unidades
académicas profesionales, centros de investigacion y demas dependencias académicas y
administrativas de la Universidad Auténoma del Estado de Meéxico, asi como para las
personas usuarias externas a quienes se les autorice utilizar los equipos de cdémputo,
infraestructura y tecnologias de la informacién y comunicaciones de la Institucion.

Articulo 3. La Secretaria de Administracion de la Universidad Auténoma del
Estado de México, a través de la Direccion de Tecnologias de la Informacién vy
Comunicaciones, determinara las politicas, procedimientos, recomendaciones e indicaciones
operativas como disposiciones complementarias a este reglamento, las cuales deberan ser
observadas por quienes integran la comunidad universitaria y personas usuarias externas.

Asi mismo, resolvera lo no previsto en el presente reglamento, relativo a la
operacion de los equipos de computo e infraestructura de tecnologias de la informacion y
comunicaciones.

Articulo 4. Para los efectos del presente reglamento se entendera por:

I. Comunidad universitaria, al alumnado, personal académico y personal administrativo
de la Universidad Autonoma del Estado de México;

I. Direccion, a la Direccion de Tecnologias de la Informacion y Comunicaciones
dependiente de la Secretaria de Administracion de la Universidad Autonoma del Estado
de México;



VI.

VII.

VIII.

XI.

XII.

XII.

Equipo(s) de cémputo, a la(s) computadoras, impresoras, escaneres, proyectores y
equipo de procesamiento, almacenamiento y transferencia de datos asignados a
organismos académicos, centros universitarios, planteles de la Escuela Preparatoria,
unidades académicas profesionales, centros de investigacion, y demas dependencias
academicas y administrativas de la Universidad Auténoma del Estado de México;

Espacio(s) universitario(s), a los organismos académicos, centros universitarios,
planteles de la Escuela Preparatoria, unidades académicas profesionales, centros de
investigacion, y demas dependencias académicas y administrativas, asi como otras
areas que integran la Universidad Autonoma del Estado de México;

Hardware, a los componentes electrénicos y mecénicos de elementos diversos como:
equipo de cdmputo, aire acondicionado, sensores, servidores, elementos de red, equipo
de seguridad de la informacion y teléfonos, entre otros;

Infraestructura de tecnologias de la informaciéon y comunicaciones, al conjunto de
hardware y software sobre el que se asientan los servicios tecnoldgicos que la
Universidad Auténoma del Estado de México requiere para el desarrollo de las
actividades de docencia, investigacion, difusion cultural, extension, vinculacion,
cooperacion internacional, gestion administrativa y otras;

PDATIC, al Plan de Desarrollo y Aplicacion de las Tecnologias de la Informacion y
Comunicaciones;

RTIC, a la(s) persona(s) responsable(s) de tecnologias de la informacion y
comunicaciones;

. Secretaria, a la Secretaria de Administracion de la Universidad Autonoma del Estado

de México;

Software, al conjunto de instrucciones, programas, aplicaciones y sistemas que
permiten a los equipos de computo realizar determinadas tareas;

TIC, a las tecnologias de la informacion y comunicaciones necesarias para la gestion y
transformacion de la informacion, vinculadas al uso del software, dispositivos,
herramientas, equipos y componentes electronicos del campo de las computadoras y
las comunicaciones;

Personas usuarias, a las personas que hagan uso de los equipos de computo y la
infraestructura de TIC, que podran ser internas o externas a la Universidad, y

Universidad, a la Universidad Autbnoma del Estado de México.



) TITULO SEGUNDO
TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

CAPITULO I
DE LAS GENERALIDADES

Avrticulo 5. Las TIC estaran destinadas prioritariamente a la atencion y apoyo de las
funciones sustantivas y adjetivas de la Universidad, facilitando y elevando la calidad del
proceso educativo, vinculdndose al mismo tiempo a la actualizacion y automatizacion de los
servicios de la gestion universitaria.

Articulo 6. La Secretaria, a través de la Direccion, sefialara las condiciones de
organizacion e infraestructura necesarias para la creacion, desarrollo y funcionamiento de las
TIC en los diferentes espacios universitarios.

Articulo 7. La Direccion podra contar con dependencias que permitan de forma
adecuada y oportuna prestar los servicios de las TIC, observando para su establecimiento la
regionalizacion que presenta la Universidad, asi como las zonas en las que se considere
propicio crearlas.

CAPITULO Il
DEL PLAN DE DESARROLLO Y APLICACION DE LAS TECNOLOGIAS
DE LA INFORMACION Y COMUNICACIONES

Articulo 8. El desarrollo y aplicacion de las TIC responderd a una planeacion
estratégica que impulse el cumplimiento de los objetivos institucionales, observando lo
establecido en el Plan General de Desarrollo, el Plan Rector de Desarrollo Institucional, el
Plan de Desarrollo y Aplicacion de las Tecnologias de la Informacién y Comunicaciones, y
demas instrumentos aprobados para tal efecto.

Articulo 9. EI PDATIC es el instrumento en el que se definen las directrices,
estrategias y formas de seguimiento y evaluacion del desarrollo, uso y aplicacion de las TIC
en la Universidad, posibilitando actuar con orden y eficacia en la toma de decisiones y
acciones que se lleven a cabo.

El PDATIC serad aprobado por la Secretaria, previo visto bueno de la Rectoria,
estando a cargo la Direccion de su integracion y seguimiento.

El PDATIC sera evaluado anualmente por la Secretaria conjuntamente con la
Rectoria, a fin de ratificar o modificar su contenido.

Articulo 10. Las acciones y proyectos en materia de las TIC que desarrollen los
espacios universitarios, deberan estar apegados a lo dispuesto en el PDATIC o lo que sefiale
la Secretaria a través de la Direccion, observando en todo momento las politicas
universitarias de racionalizacion y optimizacion de recursos.



) CAPITULO Il ]
DE LA CAPACITACION EN LAS TECNOLOGIAS DE LA INFORMACION
Y COMUNICACIONES

Articulo 11. La capacitacion para el desarrollo y aplicacion de las TIC se llevara a
cabo mediante acciones y proyectos sefialados en el PDATIC, que seran acordes a las
directrices del desarrollo institucional.

Las acciones y proyectos de capacitacion seran difundidos oportunamente por la
Direccion en los espacios universitarios.

Articulo 12. Los RTIC deberan ser capacitados permanentemente por la Direccion,
con la finalidad de que cuenten con los conocimientos y habilidades necesarias para el
desarrollo de las actividades a su cargo.

Articulo 13. Las personas titulares de los espacios universitarios y los RTIC,
deberan promover a través de los servicios que presta la Direccion y la Universidad, la
capacitacion de aquellas personas que hacen uso de las TIC, con la finalidad de que sean
utilizadas correctamente.

CAPITULO IV
DE LA DIRECCION DE TECNOLOGIAS DE LA INFORMACION
Y COMUNICACIONES

Articulo 14. La Secretaria, a través de la Direccion, representara a la Universidad
ante los organismos vinculados con las TIC, a nivel nacional e internacional.

Articulo 15. La Direccién sera la encargada de planear, coordinar, promover,
orientar e impulsar las TIC y sus aplicaciones para el adecuado funcionamiento de los
espacios universitarios, asi como de administrar la infraestructura de TIC con que cuenta la
Universidad, a fin de ofrecer adecuadamente los servicios que proporciona a su comunidad
y a la sociedad en general, para lo cual tendra las siguientes funciones:

I. Sugerir, aprobar, dar seguimiento y evaluar las adquisiciones, planes y proyectos de las
TIC,

I. Proponer y asesorar acerca de la actualizacion de las TIC considerando las nuevas
tecnologias;

I1l. Proponer e implementar medidas para la proteccién de la informacion almacenada,
procesada y/o transmitida en la infraestructura de TIC;

IV. Proporcionar asesoria y capacitacion a los RTIC, y

V. Las demas que le sefiale la Secretaria o la normatividad universitaria.



Articulo 16. Los servicios relacionados con las TIC que presta la Direccion a los
espacios universitarios comprenderan entre otros, soporte, asesoria, capacitacion
especializada, servicios técnicos y de proceso de informacién, considerando el
fortalecimiento de las comunicaciones de voz, datos y video, a través de las redes de la
Universidad e Internet.

Articulo 17. La Direccidn se encargara de recibir, analizar y, en su caso, autorizar
las solicitudes de servicios de las TIC de los espacios universitarios, las cuales deberan
tramitarse a través del RTIC, conforme a los procedimientos establecidos.

En caso de que se requieran servicios especiales relacionados con la infraestructura
de las TIC, la Direccion realizara las gestiones necesarias ante empresas o instituciones
externas.

Articulo 18. La Direccion podré supervisar y monitorear en cualquier momento el
uso y funcionamiento de los equipos de computo e infraestructura de TIC, a fin de verificar
el cumplimiento de lo dispuesto en el presente ordenamiento.

Articulo 19. La Direccidn integrara la informacion relacionada con las TIC que
considere necesaria y determinara los medios y mecanismos que requiera para su difusion en
la Universidad.

CAPITULO V
DE LA PERSONA RESPONSABLE DE LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES

Articulo 20. La persona titular de cada espacio universitario designara al RTIC,
quien sera la persona encargada del area de TIC y debera contar con los conocimientos y
habilidades sefialados por la Direccion para el desempefio de sus actividades.

Los espacios universitarios podran contar con uno o mas RTIC de acuerdo a sus
necesidades.

Articulo 21. En caso de que la RTIC o el RTIC cuente con personal auxiliar o de
apoyo designado por el espacio universitario, seran corresponsables en el desarrollo de sus
actividades.

Articulo 22. La RTIC o el RTIC tendra las siguientes funciones y obligaciones:

I. Vigilar que los equipos de computo e infraestructura de TIC se utilicen en
cumplimiento de los fines para los que fueron asignados y, en su caso, solicitar a la
Direccion una reorientacion en su uso, para un mejor aprovechamiento;

Il. Supervisar, revisar y mantener en dptimas condiciones de uso y funcionamiento los
equipos de computo e infraestructura de TIC, conforme a las disposiciones establecidas
por la Direccion;



VI.

VII.

VIII.

XI.

XII.

Reportar a la Direccion cualquier anomalia, descompostura o falla de la infraestructura
de TIC proporcionando la informacion correspondiente;

Verificar de manera periddica que los equipos de computo e infraestructura de TIC
propiedad de la Universidad, cuenten con la etiqueta de bienes patrimoniales, y en el
caso del equipo en modalidad de arrendamiento o servicio, que tenga la etiqueta de
identificacion asignada por la empresa proveedora;

Elaborar y mantener actualizado el inventario de los equipos de cOmputo e
infraestructura de TIC, informando de cualquier cambio a la Direccion y al responsable
de la asignacion y resguardo de bienes del espacio universitario.

En aquellos casos en que el equipo de codmputo no cuente con la etiqueta de bien
patrimonial o etiqueta de identificacion, debera informar a la instancia correspondiente
y solicitar su reposicion o registro segun se trate;

Solicitar los recursos necesarios para la implementacion y operacion eficaz de los
equipos de computo e infraestructura de TIC;

Revisar conjuntamente con las personas usuarias las condiciones en que se encuentran
los equipos de computo e infraestructura de TIC al momento de entregarlos y al
recibirlos; en caso de detectar irregularidades, dar aviso a la instancia correspondiente
del espacio universitario y/o a la Direccion;

Brindar asesoria a las personas usuarias cuando desconozcan el manejo de los equipos
de computo y la infraestructura de TIC, evitando con ello ocasionar dafios;

Implementar mecanismos conjuntamente con el area administrativa del espacio
universitario, que permitan determinar la asignacién y uso de los equipos de computo,
observando lo establecido por la Direccion;

Supervisar y llevar un registro cuando sean movidos o extraidos los equipos e
infraestructura de TIC del espacio universitario, informando al titular del mismo y
verificando que correspondan las etiquetas de identificacion;

Instalar el software y herramientas que cuenten con el licenciamiento correspondiente,
en los equipos de computo que se requieran para el cumplimiento de las funciones o
desarrollo de actividades de las personas usuarias; en caso de ser software de uso libre
debera contar con la autorizacion de la Direccion para su instalacion;

Controlar, administrar y configurar las direcciones del protocolo de Internet (IP) de los
equipos de computo e infraestructura de TIC asignadas por la Direccion al espacio
universitario;



XIII.

XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

XX.

XXI.

XXII.

XXII.

No alterar y/o modificar la infraestructura de TIC o incorporar nueva que no sea
autorizada por la Direccion; en caso de requerirlo, debera presentar a la Direccién la
solicitud correspondiente;

Reportar a la Direccidn los hechos, incidentes, o informacion derivados de su actividad,
que ayuden a mejorar el ambito de las TIC en la Universidad;

Vigilar que el software de los equipos de computo cuente con el licenciamiento
correspondiente o verificar si es de uso libre, para su instalacion, actualizacion o
eliminacion;

Mantener instalado, actualizado y activo el antivirus autorizado por la Direccion en los
equipos de computo, y programar el analisis de manera periddica;

Verificar que los equipos de computo e infraestructura de TIC estén conectados a una
toma de corriente regulada y, de ser posible, a una fuente de poder ininterrumpida o
regulador;

Implementar conjuntamente con el espacio universitario las medidas de seguridad
necesarias para el adecuado resguardo y proteccion de los equipos de computo e
infraestructura de TIC;

Auxiliar o asesorar al usuario para realizar el respaldo de la informacion en caso de que
un equipo de cdmputo se reasigne o cause baja, debiendo aplicar el procedimiento por
el que se impida la recuperacion de la informacion contenida en el equipo;

Asistir a los cursos de capacitacion y reuniones organizados por la Direccidn, para el
adecuado desarrollo de sus funciones y cumplimiento de sus obligaciones;

Conocer y difundir entre las personas usuarias de las TIC la normatividad universitaria
aplicable, y vigilar su cumplimiento en el ambito de su actividad,

Cumplir con lo establecido en el presente reglamento, las instrucciones y
recomendaciones que determine la Direccion y demds disposiciones universitarias
aplicables en materiade TIC, y

Las que le sean asignadas por la Direccion para el cumplimiento de las funciones
sustantivas y adjetivas de la Universidad y demas disposiciones en materia de las TIC.



TITULO TERCERO
SERVICIOS DE CONECTIVIDAD

CAPITULO UNICO
DE LAS REDES DE COMUNICACION

Articulo 23. La Direccidn es la encargada del desarrollo y administraciéon de las
redes de comunicacion de la Universidad, que incluyan datos, voz o video, por lo que
establecera los requerimientos necesarios para su configuracion, acceso y uso.

Articulo 24. La Direccidn determinara los servicios de conectividad a la red de
datos Internet e Intranet para uso de la comunidad universitaria dentro de las instalaciones de
la Universidad, por lo que esté prohibido que los usuarios o espacios universitarios contraten
estos servicios sin previa autorizacion de la Direccion.

Los servicios de conectividad a la red de datos Internet e Intranet se sujetaran a la
infraestructura de TIC con que cuenten los espacios universitarios, a las politicas de acceso
y uso definidas en los procedimientos, asi como a los permisos otorgados por la Direccion.

Articulo 25. Los servicios de redes de datos de Internet e Intranet a los que se
conecte el equipo de computo de la Universidad, sea propio o arrendado y se encuentre en
instalaciones de la Institucion, seran aquellos provistos de manera oficial.

No esta permitido conectar el equipo de codmputo a redes de datos ajenas a la
Universidad, salvo en los casos en donde no haya red cableada o inalambrica institucional, o
se encuentre fuera de las instalaciones de la Universidad y sea para el ejercicio de las
funciones institucionales, cumpliendo siempre con lo dispuesto en este ordenamiento.

Articulo 26. La persona usuaria que para el desarrollo de sus funciones o
actividades requiera el acceso a sitios o aplicaciones restringidas por la Universidad, previa
autorizacion de la persona titular del espacio universitario, debera solicitarlo por escrito con
la justificacion correspondiente a la Direccién, la cual determinara lo procedente tomando en
consideracion las politicas de seguridad informatica y la factibilidad técnica.

TITULO CUARTO
EQUIPOS DE COMPUTO E INFRAESTRUCTURA DE LAS TECNOLOGIAS
DE LA INFORMACION Y COMUNICACIONES

CAPITULO I
DE LAS GENERALIDADES

Articulo 27. Los equipos de computo e infraestructura de TIC asignados a los
espacios universitarios se destinaran al apoyo de las actividades de docencia, investigacion,
difusion cultural, extensién, vinculacion, cooperacion internacional, y de gestidn
administrativa; estaran al servicio del alumnado, personal académico y personal
administrativo y, cuando se autorice, podran ser usados por personas ajenas a la Universidad.
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Articulo 28. El equipo de computo y software necesarios para el desarrollo y
aplicacion de las TIC, sera propuesto por el espacio universitario y autorizado por la
Direccidn, la cual efectuard, en su caso, su instalacién, supervision y mantenimiento.

La Direccion determinara el equipo de comunicaciones y cableado necesarios en los
diferentes espacios universitarios y, en su caso, llevara a cabo su instalacion, mantenimiento
y administracion.

Articulo 29. El espacio universitario que para el desarrollo de sus funciones requiera
adquirir infraestructura de TIC, debera solicitar el visto bueno tecnoldgico de la Direccién
previo a dar inicio al tramite administrativo correspondiente.

Articulo 30. Los espacios universitarios y la Direccion de Obra Universitaria
deberan informar a la Direccion el inicio de la elaboracion de los proyectos de obra nueva, a
fin de incluir los requerimientos de infraestructura de las TIC; asi mismo deberan reportar
anticipadamente cualquier cambio que afecte o amplie la infraestructura de TIC, derivado de
remodelaciones o modificaciones a las instalaciones universitarias, con la finalidad de
planear y coordinar las acciones necesarias.

Articulo 31. Los contratos de arrendamiento de equipos, de infraestructura de TIC
0 servicios que suscriba la Universidad, deberan contener al menos lo siguiente:

a) Objetivo y alcance;

b) Requisitos;

c) Excepciones al contrato y su resolucién;

d) Autoridad y responsabilidad del proveedor;

e) Datos de contacto y matriz de escalamiento;

f) Costos y forma de pago por el arrendamiento o servicio;

g) Garantias que ofrece el proveedor, arrendatario o fabricante;

h) Informes, periodicidad, cargos y niveles, en caso de tratarse de un servicio;

i) Actividades y responsabilidades por la terminacién no prevista o anticipada del
contrato, y

J) Penalizaciones en caso de incumplimiento.



CAPITULO Il
DEL SOFTWARE

Articulo 32. La Direccion contara con un catalogo del software que estard a
disposicion de los espacios universitarios, cuya distribucion sera de acuerdo al nimero de
licencias disponibles.

La persona usuaria interna que requiera la instalacion de software especializado para
el desarrollo de sus actividades y no cuente con la licencia correspondiente, acudira ante la
RTIC o el RTIC del espacio universitario para que ésta o éste verifique con la Direccion si
se dispone del mismo.

En aquellos casos en que la Direccion no cuente con el software, ésta valorara en
términos de los planes y programas, asi como de las lineas de generacién y aplicacion del
conocimiento, si se justifica que el espacio universitario o la propia Direccidn lo adquiera, y
de no ser procedente, la persona usuaria interna deberd comprar la licencia correspondiente.

Articulo 33. El software que se instale en los equipos propiedad de la Universidad
0 en los equipos en la modalidad de arrendamiento o servicio, debera ser autorizado por la
Direccion y sera Unicamente el que la persona usuaria requiera para el cumplimiento de sus
funciones o desarrollo de sus actividades, debiendo contar con la licencia correspondiente;
en caso de ser software de uso libre, debera contar con el visto bueno tecnoldgico de la
Direccion.

Articulo 34. Queda prohibida la instalacion y uso de software que no cuente con
licencia, y la persona que lo realice quedara sujeta del procedimiento de responsabilidad
correspondiente, ante las instancias universitarias competentes, a fin de resarcir los dafios y
perjuicios ocasionados al patrimonio universitario.

Articulo 35. La persona usuaria que requiera para el desarrollo de sus funciones o
actividades un sistema operativo diferente al instalado de origen en el equipo de computo
asignado, debera solicitarlo a la Direccion a través del procedimiento correspondiente y
justificando su peticién, a fin de que ésta determine lo procedente.

Articulo 36. La persona usuaria que para el desarrollo de sus funciones o
actividades requiera algun software especializado, deberéa solicitar el visto bueno tecnoldgico
a la Direccion previo a que el espacio universitario inicie el tramite de adquisicion.

La Direccion se reserva el derecho de no otorgar el visto bueno tecnolégico cuando
éste no se solicite en tiempo y forma.

Articulo 37. La persona usuaria sera responsable de que el software instalado en el
equipo de computo que le sea asignado se use para el propdésito que fue requerido.

En caso de tener instalado software comercial o de uso libre, la persona usuaria que
sea requerida por la Direccidon debera probar que cuenta con la licencia o autorizacion
correspondiente y, de no tenerla, quedara sujeta del procedimiento de responsabilidad
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correspondiente ante las instancias universitarias competentes, a fin de resarcir los dafios y
perjuicios que pudiera haber ocasionado a la Universidad.

Articulo 38. La persona usuaria que utilice en cualquier equipo de computo personal
algun software a través de la red institucional o red inalambrica en los espacios universitarios,
y no cuente con la licencia de uso correspondiente, sera responsable de los dafios y perjuicios
a la Universidad que de ello se derive.

CAPITULO 111
DEL USO, FUNCIONAMIENTO, MANTENIMIENTO
Y SOPORTE TECNICO

Articulo 39. La Direccién, en coordinacion con cada uno de los espacios
universitarios y las RTIC o los RTIC, determinaran las acciones necesarias para el adecuado
uso, funcionamiento, mantenimiento preventivo y salvaguarda de los equipos de computo e
infraestructura de TIC.

La RTIC o el RTIC podra solicitar a la Direccidon capacitacion para atender las
acciones sefialadas en el parrafo anterior.

Articulo 40. El personal académico y administrativo de la Universidad que tengan
asignado o hayan firmado el resguardo de equipo de computo, infraestructura de TIC o
componentes, seran responsables de llevar a cabo un adecuado uso, proteccién y
mantenimiento preventivo de los mismos, para lo cual podran solicitar asesoria o apoyo al
RTIC.

Articulo 41. Los equipos de computo e infraestructura de TIC deberan estar
conectados a contactos eléctricos polarizados que cuenten con tierra fisica y, en su caso, los
espacios universitarios podran solicitar asesoria al respecto a la Direccion.

Articulo 42. Los espacios universitarios mantendran en buenas condiciones los
equipos de computo e infraestructura de TIC, utilizando los procedimientos adecuados para
su limpieza externa.

Articulo 43. En aquellos casos en que los equipos de cdmputo e infraestructura de
TIC propiedad de la Universidad presenten un desperfecto, la RTIC o el RTIC haréa valer la
garantia ante la Direccion de Recursos Materiales de la Universidad, siempre y cuando esté
vigente con el proveedor o fabricante, segun se trate; una vez vencida la garantia, la
reparacion se llevara a cabo a través de la Direccidn, previo dictamen de la misma y con
cargo al centro de costos del espacio universitario.

Cuando se trate de equipos de computo e infraestructura de TIC en la modalidad de

arrendamiento o servicio, procedera lo establecido en el contrato celebrado entre la
Universidad y el proveedor.
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Articulo 44. Sélo el personal autorizado por la Direccion podré abrir, revisar y, en
su caso, reparar los equipos de computo e infraestructura de TI1C propiedad de la Universidad.

La infraestructura de comunicaciones y seguridad informatica como switches,
routers, firewalls y access point, entre otros, no podra ser modificada por la RTIC o el RTIC
o cualquier otra persona del espacio universitario, salvo que cuente con la autorizacion de la
Direccion.

Para los equipos de coémputo o infraestructura de TIC en la modalidad de
arrendamiento o servicio, procedera lo establecido en el contrato celebrado entre la
Universidad y la empresa proveedora.

Articulo 45. La RTIC o el RTIC sera el responsable de elaborar el reporte de
incidentes, problemas o fallas en los equipos de cdmputo e infraestructura de TIC de los
espacios universitarios, siguiendo el proceso establecido por la Direccion.

Articulo 46. Para solicitar y recibir el soporte técnico necesario en los equipos de
computo e infraestructura de TIC, los espacios universitarios, 0 la RTIC o el RTIC deberan
seguir el procedimiento establecido por la Direccion.

Articulo 47. La Direccion podré supervisar y monitorear en cualquier momento el
uso y funcionamiento de los equipos de computo e infraestructura de TIC, a fin de verificar
el cumplimiento de lo dispuesto en el presente reglamento.

CAPITULO IV
DE LA ASIGNACION Y RESGUARDO

Articulo 48. El equipo de computo, infraestructura de TIC y sus componentes,
guedaran bajo la responsabilidad de las personas integrantes del personal académico y
administrativo de la Universidad que los tengan asignados y hayan firmado el resguardo
correspondiente.

Articulo 49. En caso de reasignacién de equipo de computo, quien lo recibe debera
firmar el resguardo correspondiente y la RTIC o el RTIC debera notificar el cambio de
usuario a la Direccién, mediante el mecanismo establecido.

Los espacios universitarios podran determinar si realizan resguardos de manera
interna para el mejor control de los equipos de computo e infraestructura de TIC.

Articulo 50. Los equipos de computo destinados para las personas usuarias internas
en su caracter de alumnas o alumnos, quedaran bajo la responsabilidad de la persona que
tenga a su resguardo dichos equipos.

Articulo 51. Los espacios universitarios son los responsables de proveer las
medidas y mecanismos de seguridad fisica necesarios para salvaguardar los equipos de
computo e infraestructura de TIC que les hayan sido asignados y que tengan bajo su
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resguardo; para ello verificaran permanentemente los medios de seguridad con que se cuenta
en los accesos y ventanas, entre otros y, en caso de ser necesario, llevaran a cabo los ajustes
respectivos.

Articulo 52. Los espacios universitarios deberdn instrumentar medidas y
mecanismos de vigilancia, control de acceso y supervision permanente en las salas de
cémputo, aulas digitales, bibliotecas, centros de autoacceso, laboratorios con equipo de
computo u otros similares de uso comun que cuenten con equipo de computo e infraestructura
de TIC.

Articulo 53. Para el caso de los equipos de computo portétiles, la persona usuaria
que los tenga bajo su resguardo debera tomar las medidas preventivas de seguridad que eviten
el robo o extravio durante su uso o traslado.

Articulo 54. En caso de que se requiera mover los equipos de computo e
infraestructura de TIC y esto implique algin cambio en la misma, se llevara a cabo en
coordinacion con personal del espacio universitario y personal de la Direccion, previa
solicitud y autorizacion correspondiente.

Los espacios universitarios deberan llevar a cabo el control de la localizacion de los
equipos de computo e infraestructura de TIC.

CAPITULO V
DE LA SEGURIDAD INFORMATICA

Articulo 55. La seguridad informatica tiene por objeto salvaguardar la integridad,
disponibilidad y confidencialidad de la informacion que se maneja, almacena, procesa y
transmite a través de los equipos de computo e infraestructura de TIC.

Articulo 56. La Direccion sefialard las medidas y los mecanismos de seguridad
informatica que sea necesario implementar en los espacios universitarios o llevara a cabo su
instalacion.

Articulo 57. Las personas usuarias seran las responsables del uso y aplicacion de
las medidas y mecanismos de seguridad informética implementados en los espacios
universitarios.

Articulo 58. La persona usuaria no podra acceder sin permiso a la infraestructura y
servicios relacionados con las TIC locales o remotos de la Universidad, en los que se requiera
autorizacion.

Articulo 59. La informacion académica o administrativa de la Universidad, que por

su naturaleza lo requiera, deberd contar con los mecanismos de seguridad informatica
necesarios, y sélo podra tener acceso a ella el personal autorizado.
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Articulo 60. En caso de violar la seguridad de acceso establecida en el Articulo 56
0 acceder sin autorizacion a la informacion sefialada en el Articulo 59 del presente
reglamento, la persona usuaria incurrird en responsabilidad en términos de la normatividad
universitaria, independientemente de la que resulte del orden del fuero comun.

Articulo 61. La Universidad se reserva el derecho de consultar en cualquier
momento a través de la Direccion, la informacion almacenada o transmitida en los equipos
de computo e infraestructura de TIC.

TITULO QUINTO
PERSONAS USUARIAS

CAPITULO I
DE LAS GENERALIDADES

Articulo 62. Las personas integrantes de la comunidad universitaria tendran el
caracter de usuarias internas, y aquellas personas que no forman parte de dicha comunidad y
se les autorice hacer uso de los equipos de computo e infraestructura de TIC de la
Universidad, seran consideradas usuarias externas.

Articulo 63. Las personas usuarias ademas de cumplir con lo establecido en el
presente reglamento deberan observar los procedimientos, recomendaciones e indicaciones
emitidas por la Direccion para el uso y funcionamiento de los equipos de computo e
infraestructura de TIC, asi como las disposiciones operativas emitidas en la materia y demas
normatividad universitaria aplicable.

Articulo 64. Las personas usuarias deberan utilizar los equipos de cémputo e
infraestructura de TIC exclusivamente para actividades derivadas de la ensefianza—
aprendizaje, investigacion, difusion cultural, extension, vinculacion, cooperacion
internacional, gestion administrativa y otras relacionadas con la Universidad.

CAPITULO Il
DE LOS DERECHOS, OBLIGACIONES Y PROHIBICIONES

Articulo 65. Las personas usuarias tienen los siguientes derechos:

I. Hacer uso de los equipos de computo e infraestructura de TIC autorizados, previo
cumplimiento de las disposiciones del presente reglamento;

I. Solicitar al RTIC la instalacion y actualizacion de software en los equipos de computo,
conforme a lo dispuesto por el presente reglamento y lo que sefiale la Direccién;

I11. Recibir orientacion y asesoria respecto a los servicios, software, infraestructura de TIC
y manejo de los equipos de cémputo, por parte de la RTIC o el RTIC del espacio
universitario, o de la Direccion a falta de RTIC;
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VI.

VIL.

VIII.

Reportar al RTIC o, en su caso, a la Direccion, el servicio, reparacion o sustitucion de
los equipos de computo e infraestructura de TIC, en estos dos Gltimos casos, cuando
presenten alguna falla y siempre que se trate del personal académico o administrativo
de la Universidad;

Recibir trato amable y respetuoso por parte de la RTIC o el RTIC y del personal de la
Direccidn, asi como de las demas personas usuarias, cuando sea el caso;

Sugerir o proponer al RTIC, o en su caso a la Direccidn, mejoras para los servicios de
las TIC;

Realizar respaldos periodicamente de la informacion contenida en el equipo de
coémputo bajo su resguardo, asi como verificar los mismos, y

Los demas que sefialen las disposiciones universitarias aplicables.

Articulo 66. Las personas usuarias de las salas de computo, aulas digitales,

bibliotecas, centros de autoacceso, laboratorios con equipos de computo y otros similares de
uso comun, tienen las siguientes obligaciones:

VI.

VII.

VIIIL.

Cumplir lo establecido en el presente reglamento y en las disposiciones universitarias
aplicables;

Presentar credencial oficial de la Universidad u otra identificacion personal autorizada
por el espacio universitario. Cuando se trate de personas usuarias externas, exhibir
identificacion oficial con fotografia, y en el caso que se requiera la autorizacién
correspondiente;

Registrar la entrada y salida en el formato aprobado;

Conocer el manejo de los equipos de codmputo o, en su caso, solicitar asesoria;

Hacer uso adecuado y responsable de los equipos de coémputo e infraestructura de TIC,
asi como de la informacion que circule y se almacene temporalmente en los mismos,
observando lo establecido en el presente reglamento y demés disposiciones
universitarias aplicables;

Revisar, antes de su uso, el equipo de computo que le sea asignado y entregarlo en las
condiciones en las que le fue prestado;

Mantener limpio y ordenado el equipo de computo y mobiliario que le sea asignado,
durante y al término de su uso;

Leer y aceptar el aviso de privacidad de la informacion del espacio universitario;
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XI.

XIl.

XII.

XIV.

Conducirse con amabilidad y respeto hacia el personal de las salas de computo y demas
personas usuarias, asi como tener un buen comportamiento durante su estancia,;

Resarcir los dafios o perjuicios ocasionados al equipo de computo, infraestructura de
TIC o mobiliario afectado, de los que resulte responsable, en términos del presente
reglamento;

Utilizar anicamente software con licencia y cumplir lo establecido en la normatividad
de derechos de autor y condiciones de uso del software. Cuando se trate de software de
uso libre debera contar con la autorizacion correspondiente;

Reportar inmediatamente al RTIC cualquier falla o desperfecto que se presente en los
equipos de cdmputo, asi como cualquier irregularidad que pueda poner en riesgo al
equipo, su sistema operativo o software;

Apagar correctamente los equipos de computo, debiendo hacerlo desde el sistema
operativo, y

Las demas que establezcan las disposiciones universitarias aplicables.

Articulo 67. Las personas usuarias de las salas de computo, aulas digitales,

bibliotecas, centros de autoacceso, laboratorios con equipo de coémputo y otros similares de
uso comun, tienen las siguientes prohibiciones:

VI.

VII.

VIIIL.

Ingresar con alimentos o bebidas;

Introducir o consumir cualquier tipo de bebidas alcohdlicas, narcoticos, estupefacientes
y drogas enervantes o acceder bajo sus efectos;

Portar armas de cualquier tipo;
Modificar la configuracion de los equipos de computo, hardware o software;
Abrir los equipos de codmputo u otros componentes del hardware;

Desconectar o cambiar los periféricos y cables de red de los equipos de codmputo o
infraestructura de TIC;

Alterar o modificar la infraestructura de TIC;
Instalar equipo que no sea autorizado por la RTIC, el RTIC o por la Direccion;

Conectar o desconectar en la red dispositivos de red que puedan ocasionar
modificaciones o alteraciones en el funcionamiento de la red institucional;
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XI.

XIl.

XIII.

XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

XX.

XXI.

XXII.

XXII.

Inspeccionar, alterar, copiar o almacenar software que se encuentre instalado y demas
fuentes de informacidn, con lo cual se transgreda la regulacion en la materia;

Pegar etiquetas o calcomanias en los equipos de computo 0 sus accesorios, asi como
rotularlos con plumones, lapiceros, cutters, clips u otros;

Colocar cerca de los equipos de computo objetos magnéticos como teléfonos, bocinas,
imanes u otros similares;

Usar el equipo de computo o infraestructura de TIC para realizar procesos comerciales,
recreativos 0 aquéllos que no sean inherentes a actividades académicas o de
investigacion;

Guardar informaciéon personal en el equipo de cémputo;

Acceder o tratar de acceder a la informacion de la Universidad a la cual no tenga
permitido el acceso;

Realizar actividades de busqueda de dispositivos conectados dentro y fuera de la red
de la Universidad, o monitorear el trafico de la misma;

Hacer mal uso de Internet o de la red de computo institucional, asi como acceder a
sitios cuyo contenido vaya en contra de las actividades a las que estan destinados los
equipos de computo, sefialadas en el Articulo 5 de este reglamento. Excepcionalmente
y bajo su responsabilidad el espacio universitario autorizara justificadamente el acceso
a sitios diferentes o no permitidos;

Enviar, consultar o intercambiar material o imagenes ofensivas, pornograficas o
cualquier otra informacion que atente contra la integridad, seguridad o dignidad de las
personas;

Extraer o intercambiar componentes internos de los equipos de computo, como discos
duros, memorias u otros;

Desconectar, mover o cambiar de lugar los equipos de cobmputo, sin previa autorizacion
de laRTIC o el RTIC;

Descargar o instalar software de Internet o cualquier otro programa ajeno a la
configuracién normal del equipo de computo, sin la autorizacion correspondiente;

Obstruir las ranuras de los equipos de computo que no permitan una ventilacion
adecuada, éstas deberan estar libres de cualquier obstaculo que impida el flujo de aire;

Desarrollar software nuevo sin previa autorizacion de la persona titular del espacio
universitario y de la Direccion, y

17



XXIV. Las demés que establezcan las disposiciones universitarias aplicables.

Articulo 68. Al personal académico y personal administrativo de la Universidad que
se les haya asignado un equipo de computo, ademas de las obligaciones sefialadas en el
Articulo 66, fracciones I, 1V, V, VI, VIII, X, XI, XIl'y XIII del presente reglamento, tendran
las siguientes:

I. Mantener instalado, actualizado y activo el software de antivirus autorizado por la
Direccion en el equipo de computo y realizar analisis de manera periodica;

Il. Tener especial cuidado en el uso racional y responsable de los equipos de computo fijos
o portatiles e infraestructura de TIC, asi como en el manejo y traslado de los mismos;

I1l. Tomar las medidas de seguridad preventivas que eviten el robo o extravio de los
equipos de computo portatiles o fijos que estén bajo su resguardo;

IV. Permitir a la Direccion la revision o supervision del equipo de computo asignado, a
efecto de verificar el cumplimiento de lo establecido en el presente reglamento, y

V. Las demas que establezcan las disposiciones universitarias aplicables.

Articulo 69. Al personal académico y personal administrativo de la Universidad que
se les haya asignado un equipo de cédmputo, ademas de las prohibiciones sefialadas en el
Articulo 67 fracciones IV, V, VI, VII, VI, IX, X, XI, XII, X1, XIV, XV, XVI, XVII,
XVIHI, XIX, XX, XXI, XXII 'y XXIII del presente reglamento, tendran prohibido, bajo
cualquier circunstancia o motivo, prestar el equipo de computo fijo o portétil que tengan bajo
su resguardo.

CAPITULO 11l
DE LAS MEDIDAS DISCIPLINARIAS, SANCIONES Y RESARCIMIENTO

Articulo 70. Las personas usuarias internas que conforman al alumnado, y las
usuarias externas que contravengan lo dispuesto en el Articulo 66 fracciones I1I, 1V, VI, VII,
VI, Xy Xy el Articulo 67 fracciones I, 1V, VI, VI, XI, X1, X1, XIV, XXy XXII del
presente reglamento se haran acreedoras a las medidas disciplinarias siguientes:

I. Apercibimiento, o
I. Interrupcion de la permanencia en el espacio de que se trate.
Articulo 71. La profesora, el profesor, la RTIC o el RTIC que se encuentre como
responsable de las salas de cémputo, aulas digitales, bibliotecas, centros de autoacceso,

laboratorios con equipos de computo u otros similares, sera la encargada de imponer las
medidas disciplinarias.
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Articulo 72. El apercibimiento se realizara de manera verbal debiendo mencionar
la conducta por la que se le apercibe a la persona usuaria y exhortandole a observar un buen
comportamiento.

Articulo 73. La interrupcion de la permanencia en las salas de computo, aulas
digitales, bibliotecas, centros de autoacceso, laboratorios con equipos de computo u otros
similares procederd en aquellos casos en que se continle con la conducta que dio origen al
apercibimiento o cuando se considere que amerita la aplicacion de dicha medida disciplinaria.

Articulo 74. Las personas usuarias internas que conforman al alumnado y las
usuarias externas que acumulen tres medidas disciplinarias de interrupcion de la permanencia
en las salas de computo, aulas digitales, bibliotecas, centros de autoacceso, laboratorios con
equipos de computo u otros similares durante el periodo escolar respectivo, se harén
acreedoras a la sancion prevista en el Articulo 77 fraccion 11 del presente ordenamiento.

Articulo 75. Las sanciones seran aplicadas a las personas usuarias internas que
conforman al alumnado, con independencia de la responsabilidad universitaria que se les
pudiera acreditar.

Las personas usuarias externas seran sancionadas en aquello que aplique en términos
de lo dispuesto en este capitulo, sin perjuicio de la responsabilidad que resulte del orden
comun.

Articulo 76. En aqguellos casos en que el incumplimiento a lo establecido por el
presente reglamento amerite una sancion, ésta sera impuesta por la persona titular de la
direccion de cada organismo académico, centro universitario o plantel de la Escuela
Preparatoria o la persona titular de la coordinacién de cada unidad académica profesional.

La persona titular de la direccién o coordinacion que imponga una sancion, debera
informarlo al Consejo de Gobierno o al Consejo Asesor de la Administracion Central, segin
corresponda.

Articulo 77. Las sanciones que podran ser impuestas son las siguientes:

I. Amonestacion por escrito, o
Il. Suspension hasta por treinta dias habiles del uso de las salas de cémputo, aulas
digitales, bibliotecas, centros de autoacceso, laboratorios con equipos de computo u

otros similares.

La sancion serd impuesta una vez que se haya escuchado a la persona usuaria que
presuntamente haya transgredido lo dispuesto en el presente reglamento.

Articulo 78. Las personas usuarias internas que conforman al alumnado que

contravengan lo dispuesto en el Articulo 66 fraccion XII y el Articulo 67 fraccion XVI del
presente reglamento, se haran acreedoras a una amonestacion por escrito.
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Articulo 79. La persona usuaria interna integrante del alumnado que haya sido
amonestada por escrito, asi como aquélla que incurra en alguna de las conductas sefialadas
en el Articulo 66 fraccion V y Articulo 67 fracciones XXI y XXIII del presente reglamento,
se hara acreedora a la suspension hasta por treinta dias habiles del uso de las salas de
coémputo, aulas digitales, bibliotecas, centros de autoacceso, laboratorios con equipos de
computo u otros similares.

Articulo 80. Cuando las personas usuarias internas que conforman al alumnado
acumulen tres sanciones de suspension en un afio lectivo, o incurran en las conductas
establecidas en el Articulo 67 fracciones 11, 111, V, VII, IX, X, XV, XVII, XVIIl y XIX del
presente reglamento, la persona titular del espacio académico informara a la Oficina del
Abogado General para que ésta inicie, de ser conducente, el procedimiento de
responsabilidad universitaria.

Articulo 81. La persona usuaria que modifique la infraestructura de TIC sin la
autorizacion respectiva o utilice software sin licencia, debera responder ante las instancias
universitarias correspondientes o del fuero comdn por los dafios y perjuicios que cause a la
Universidad.

Articulo 82. Por el incumplimiento de las obligaciones previstas en el Articulo 66
del presente reglamento, la persona integrante del personal académico o personal
administrativo sera apercibida verbalmente por su superior jerarquico o la persona titular del
espacio universitario al que esté adscrita, y en caso de reincidencia, y de ser procedente, sera
sujeta de un procedimiento de responsabilidad universitaria o administrativa, segun
corresponda.

Articulo 83. La persona integrante del personal académico o personal
administrativo que incurra en alguna de las prohibiciones sefialadas en el Articulo 67
fracciones 1V, V, VI, VI, XI, XII, X1, XIV, XX, XXI, XXIl y XXIII del presente
reglamento, seré apercibida verbalmente; en caso de reincidencia y de ser procedente, o de
incidir en las prohibiciones establecidas en las fracciones VII, 1X, X, XV, XVI, XVII, XVIII
y XIX de dicho articulo, sera sujeta de un procedimiento de responsabilidad universitaria o
administrativa, segun corresponda.

Articulo 84. Las personas usuarias de las salas de cdémputo, aulas digitales,
bibliotecas, centros de autoacceso, laboratorios con equipos de computo u otros similares,
que intencionalmente, por negligencia, descuido o uso inadecuado, causen dafios a los
equipos de computo o infraestructura de TIC, deberan resarcir los dafios y perjuicios al
patrimonio universitario de los que resulten responsables.

La persona titular del espacio universitario, teniendo en consideracion la
informacion que le proporcione la profesora, el profesor, la RTIC o el RTIC, asi como la
descripcion de los hechos que haga la persona usuaria, determinarda cuando proceda el
resarcimiento; en caso de negarse la persona usuaria a aceptarlo sera sujeta del procedimiento
de responsabilidad correspondiente conforme lo determine la normatividad universitaria.
Cuando se trate de personas usuarias externas, se daré aviso a la Oficina del Abogado General
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de la Universidad, para que, de ser procedente, se ejerciten las acciones correspondientes ante
las instancias competentes del fuero comun.

Articulo 85. Las personas usuarias que resulten responsables conforme a lo
dispuesto en el Articulo 84 de este reglamento, no podran hacer uso de algin equipo de
computo hasta que cumplan con la reparacion, reposicion o pago que se haya determinado.

Articulo 86. La persona integrante del personal académico o personal
administrativo que intencionalmente, por negligencia, descuido o uso inadecuado cause dafio
al equipo de computo o infraestructura de TIC que se le haya asignado para el desarrollo de
sus actividades, deberd resarcir los dafios y perjuicios al patrimonio universitario, a través
del pago, reparacion o reposicion segun se trate.

Articulo 87. La persona integrante del personal académico o personal
administrativo que sufra el robo o extravio del equipo de cdémputo fijo o portétil o
infraestructura de TIC que le fue asignado, debera resarcir los dafios y perjuicios ocasionados
a la Universidad por tal motivo, a través del pago o reposicién del equipo de computo o
infraestructura de TIC.

Para el caso de robo o extravio sefialados en el parrafo anterior, la persona a quien
se le haya asignado el equipo de cdmputo o infraestructura de TIC y tenga el resguardo del
mismo, debera acudir a la Oficina del Abogado General a levantar el acta correspondiente,
derivado de lo cual se iniciara el procedimiento respectivo y se determinara si resulta 0 no
responsable, o si se interpone la denuncia ante la autoridad competente del fuero comun.

Articulo 88. La persona integrante del personal académico o personal
administrativo que resulte responsable conforme a lo dispuesto por los articulos 86 y 87 del
presente reglamento y se negara a cumplir con la reparacion, reposicion o pago, sera sujeta
del procedimiento de responsabilidad universitaria o administrativa, segun corresponda, en
términos de la normatividad universitaria.

Articulo 89. Para el resarcimiento por dafios y perjuicios ocasionados al patrimonio
universitario, por el dafio, robo o extravio de un equipo de computo o infraestructura de TIC,
se solicitara a la direccion la emision de un dictamen respecto al monto que cubra el pago o
equipo propuesto cuando no sea posible la reposicién de uno idéntico; en ambos casos se
deberan considerar las caracteristicas del bien, uso y valor actual en el mercado.

TRANSITORIOS

PRIMERO. El Reglamento de los Equipos de Cdémputo, Infraestructura y
Tecnologias de la Informacién y Comunicaciones de la Universidad Autonoma del Estado
de México entrara en vigor el dia de su expedicién por el H. Consejo Universitario de la
Universidad Auténoma del Estado de México.

SEGUNDO. Publiquese el presente reglamento en el 6rgano oficial de difusion
“Gaceta Universitaria”.
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TERCERO. Se abroga el Reglamento de las Tecnologias de la Informacion y
Comunicaciones de la Universidad Autonoma del Estado de México, aprobado por el H.
Consejo Universitario en sesion ordinaria de fecha 28 de noviembre de 2007, y publicado en
la Gaceta Universitaria NGm. 152, Febrero 2008, Epoca XII, Afio XXIV.

CUARTO. Se abrogan los Lineamientos del Equipo de Computo e Infraestructura
de Tecnologias de la Informacion y Comunicaciones de la Universidad Auténoma del Estado
de México, expedidos el 18 de diciembre de 2017, y publicados en la Gaceta Universitaria
NGm. 271, Enero 2018, Epoca XV, Afio XXXIV.

QUINTO. Se derogan las disposiciones de la legislacion universitaria de igual o
menor jerarquia que se opongan al presente reglamento.

PUBLICACIONES EN LA “GACETA UNIVERSITARIA”

EXPEDICION
APROBACION: Por el Consejo Universitario en Sesion Ordinaria, celebrada
el dia 30 de octubre de 2020
PUBLICACION: Gaceta Universitaria, NOm. 301, Octubre 2020, Epoca XV,
Ao XXXVI
VIGENCIA: 30 de octubre de 2020
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